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В	статье	изложены	базовые	положения	организации	сетевой	экспертно-анали-
тической	 платформы	 поддержки	 принятия	 решений	 как	 инструментального	 сред-
ства	 поддержки	 принятия	 бизнес-решений	 и	 управленческих	 решений	 в	 распреде-
ленной	среде.	Показано,	что	предлагаемые	положения	являются	универсальными	и	
могут	быть	использованы	при	разработке	автоматизированных	рабочих	мест	любо-
го	должностного	лица,	принимающего	бизнес-решения	и	управленческие	решения	
по	результатам	экспертизы	их	вариантов	в	распределенной	среде	с	учетом	требова-
ний	обеспечения	защиты	конфиденциальной	информации.	
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Введение.	Приоритетным	направлением	в	сфере	обеспечения	экономи-
ческой	безопасности	 страны	является	реализация	 технологий	 поддержки	
принятия	оптимальных	управленческих	и	бизнес-решений	должностными	
лицами	органов	государственного	управления	[6,	8,	10].	Решение	таких	за-
дач	в	настоящем	и	будущем	требует	применения	специальных	информаци-
онных	 технологий,	 обеспечивающих	 привлечение	 к	 поддержке	 принятия	
решений	 экспертов	 с	 помощью	 специализированных	 средств	 функцио-
нирования	 экспертных	 сообществ	 в	 распределенной	 сетевой	 среде	 [1,	 2].	
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Анализ	 накопленного	 опыта	 убедительно	 свидетельствует	 о	 том,	 что	 со-
временные	информационно-аналитические	технологии	позволяют	создать	
распределенную	 сетевую	 экспертно-аналитическую	 платформу	 (СЭАП)	
поддержки	принятия	решений,	удовлетворяющую	требованиям	к	системам	
поддержки	принятия	решений	оптимальных	управленческих	и	бизнес-ре-
шений	должностными	лицами	органов	государственного	управления.	

Основная часть.	СЭАП	является	инструментальным	сетевым	средством	
поддержки	принятия	решения	руководителей	в	органах	государственного	
управления,	которое	объединит	и	обеспечит	функционирование	эксперт-
ных	сообществ	в	распределенной	сетевой	среде	для	проведения	комплекс-
ной	 экспертизы	 вариантов	 решений	 на	 всех	 стадиях	 их	 разработки	 и	 ре-
ализации	 [3].	 Создание	 СЭАП,	 отвечающих	 целям	 и	 задачам	 поддержки	
деятельности	сетевого	экспертно-аналитического	сообщества	органов	го-
сударственного	 управления,	 представляет	 собой	 сложный	 процесс,	 вклю-
чающий	 этапы	 формирования	 концепции,	 проектирования,	 разработки,	
внедрения	и	сопровождения.

СЭАП	предоставляет	организаторам	экспертизы	возможность	форми-
рования	реестра	экспертов,	выбора	метода	анализа	проекта,	выбора	метода	
организации	 и	 проведения	 экспертизы,	 анализа	 экспертных	 оценок,	 обе-
спечивает	необходимую	компьютерную	поддержку	в	проведении	эксперт-
ного	исследования	и	предназначена	для	подготовки	и	проведения	эксперти-
зы	вариантов	решений.	

Организация	и	проведение	экспертизы	вариантов	решений	с	участием	
лиц,	принимающих	решения,	предполагают	[2,	3,	5]	реализацию	таких	этапов:

–	непрерывный	сбор	информации,	ее	обработка	и	накопление;
–	анализ	собранной	информации,	моделирование	и	расчет	необходимых	

показателей;
–	принятие	управленческих	решений;
–	отработка	документов	планируемых	мероприятий	по	реализации	при-

нятого	решения;	
–	доведение	решения	до	подчиненных;	
–	реализация	принятого	решения;	
–	контроль	за	ходом	реализации	решения;	
–	 учет	 и	 анализ	 изменений	 состояния	 подчиненных	 подразделений	

вследствие	реализации	принятого	решения;
–	регулирование	отклонений	(приведение	системы	в	соответствие	уста-

новленным	требованиям).
Реализацией	этих	функций	является	выполнение	ряда	технологических	

операций	в	рамках	соответствующих	процедур.	Очевидно,	что	выполнение	
ряда	однотипных	операций	в	составе	разных	процедур	целесообразно	лишь	
при	условиях	изменения	входных	данных	для	рассматриваемой	операции.	
Использование	результатов	выполнения	однотипной	операции	с	неизмен-
ными	 исходными	 данными,	 учитываемыми	 при	 выполнении	 различных	
процедур,	является	одним	из	путей	оптимизации	деятельности	органов	го-
сударственного	управления	и	направлением	применения	новых	информа-
ционных	технологий	[4,	9,	11].

С	 помощью	 СЭАП	 обеспечивается	 возможность	 автоматизации	 про-
цессов	определения	компетенций	экспертов,	подбор	экспертов	для	проек-
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та,	ведение	базы	данных	экспертов,	формирование	групп	экспертов	в	за-
данной	предметной	области,	формирование	по	запросу	экспертных	пулов	
из	 базы	 данных	 экспертов	 для	 проведения	 сетевой	 экспертизы,	 анализи-
ровать	 возможность	 применения	 основных	 методик	 проведения	 сетевых	
экспертиз,	проводить	сетевую	экспертизу	вариантов	решений,	подготовку	
аналитических	данных	для	формирования	вариантов	решений,	формирова-
ния	отчетной	документации	по	проведенной	экспертизе.	

Для	 начала	 функционирования	 СЭАП	 необходимо	 сформировать	 ре-
естр	 экспертов	 с	 возможностью	 привлечения	 их	 различных	 предметных	
областей	и	сфер	деятельности.	Анализ	сфер	деятельности	российских	экс-
пертных	сообществ,	таких	как	силовые	структуры,	бизнес,	наука,	образова-
ние,	органы	государственного	и	муниципального	управления,	показал,	что	
сетевые	экспертные	сообщества	в	России	стали	появляться	с	2001	г.	

В	 настоящее	 время	 создан	 и	 ведется	 Федеральным	 государственным	
бюджетным	научным	учреждением	«Научно-исследовательский	институт	–	
Республиканский	 исследовательский	 научно-консультационный	 центр	 экс-
пертизы»	(ФГБНУ	НИИ	РИНКЦЭ)	федеральный	реестр	экспертов	в	на-
учно-технической	сфере.	В	реестре	эксперты	классифицируются	по	основ-
ным	приоритетным	областям	исследований.

На	просторах	сети	«Интернет»	активно	создаются	площадки	для	фор-
мирования	баз	экспертов	по	различным	областям.	На	них	любой	заинте-
ресованный	может	найти	как	талантливого	рекрутера,	который	поможет	
найти	нужного	эксперта	самой	узкой	специализации,	так	и	самостоятельно	
выбрать	понравившегося	эксперта.

В	2018	г.	реестр	экспертов,	сформированный	Главным	управлением	на-
учно-исследовательской	 деятельности	 и	 технологического	 обеспечения	
передовых	 технологий	 (инновационных	 исследований)	 Минобороны	 Рос-
сии,	объединил	свыше	250	организаций	и	более	2600	независимых	экспер-
тов.	Кроме	того,	на	основе	организованного	взаимодействия	и	заключен-
ного	 соглашения	 о	 сотрудничестве	 с	 ФГБНУ	 НИИ	 РИНКЦЭ	 появилась	
возможность	привлечения	к	проведению	экспертизы	вариантов	решений	в	
интересах	Минобороны	России	около	5000	специалистов	из	Федерального	
реестра	экспертов	в	научно-технической	сфере.

Для	развития	национального	экспертного	сообщества	требуется,	в	част-
ности,	 работа	 по	 выстраиванию	 единой	 коммуникационной	 экспертной	
площадки	проведения	сетевой	экспертизы	(СЭ)	вариантов	решений.	С	этой	
целью	на	СЭАП	экспертам	необходимо	организовать	удаленный	доступ	к	
исходной	информации	объекта	экспертизы.	Перечень	объектов,	подлежа-
щих	обязательной	научной	и	научно-технической	экспертизе	определяется	
в	соответствии	с	требованиями	[7].	

В	СЭАП	должна	быть	обеспечена	возможность	экспертизы	программ-
ных	и	инновационных	проектов	(в	том	числе	междисциплинарных	и	межве-
домственных),	планируемых	к	реализации	и	реализуемых	в	интересах	обе-
спечения	обороны	и	безопасности	страны.	Программно-технологическим	
решением	этого	вопроса	являются	технологии	виртуализации	и	контейне-
ризации,	которые	дают	возможность	пользователям	СЭАП	получать	до-
ступ	к	анализируемому	программному	обеспечению	с	любого	клиентского	
устройства	в	тот	момент	времени	и	к	тому	набору	услуг	и	задач,	когда	им	
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это	необходимо,	без	необходимости	взаимодействия	с	разработчиком	(см.	
рисунок).	

Предлагаемая	архитектура	СЭАП	предполагает	использование:
программного	 обеспечения	 с	 открытым	 исходным	 кодом,	 такого	 как	

Kubernetes,	Docker,	PostgreSQL,	технологию	блокчейн,	а	также	используе-
мое	в	ВС	VMware	ESXi;

существующей	инфраструктуры	ЗСПД;
гарантированного	уровня	защиты	информации;
одновременной	 работы	 с	 различными	 ее	 модулями	 и	 компонентами	

большого	количества	пользователей.
Предлагаемое	решение	состоит	из	следующих	основных	компонентов:	

клиент	СЭАП	на	АРМ	пользователя,	диспетчер	подключений	(ДП),	управ-
ляющий	модуля	(УМ),	агент	СЭАП	внутри	виртуального	рабочего	стола	
(см.	рисунок).	

На	АРМ	 пользователя	 СЭАП	 устанавливается	 клиентское	 ПО,	 кото-
рое	представляет	графический	интерфейс	взаимодействия	эксперта	с	ин-
фраструктурой	СЭАП.	Агент	СЭАП	на	АРМ	пользователя	занимается	на-
стройкой	и	запуском	протокола	доставки	рабочего	стола.	Клиент	СЭАП	
работает	с	ДП	по	двум	каналам:	управляющему	(авторизация,	запрос	спи-
ска	рабочих	столов,	запрос	на	подключение	к	рабочему	столу	и	т.д.)	и	кана-
лу	протокола	доставки	рабочего	стола.

Модуль	управления	подключениями	(МУП)	к	серверам	состоит	из	двух	
частей:	диспетчера	подключений	и	управляющего	модуля.

ДП	–	компонент,	терминирующий	на	себе	подключения	пользователей.	
Это	прокси,	который	передает	управляющий	трафик	УМ,	а	трафик	прото-
кола	доставки	рабочего	стола	в	виртуальный	рабочий	стол.

УМ	служит	для	авторизации	АРМ	пользователей.	После	получения	от	
пользователя	СЭАП	через	ДП	УМ	проверяет,	разрешено	ли	этому	АРМ	
подключение.	Если	АРМ	отсутствует	в	базе,	то	оно	будет	занесено	в	базу	со	
статусом	«ожидает	разрешения»,	после	чего	администратор	безопасности	
должен	принять	решение	на	подключение	или	блокировку	этого	АРМ.	При	
выявлении	атаки	или	перебора	паролей	пользователем,	система	блокирует	
АРМ	потенциально	опасного	пользователя.	Для	работы	с	пользователями	
приоритетно	 использование	 LDAP/Kerberos	 –	 каталога	 (ОС	Astra	 Linux)	
либо	Active	directory	(ОС	Microsoft	Windows),	где	для	групп,	в	которые	они	
входят,	назначаются	списки	доступных	рабочих	столов	с	предустановлен-
ным	ОПО	и	СПО	с	возможностью	получения	доступа	к	анализируемому	
программному	обеспеченью.

Объединяющим	объектом	этих	систем	является	пул	ресурсов	VMware	
и	Docker	–	логический	сегмент	ресурсов,	в	рамках	которых	выделены	CPU,	
RAM	 и	 дисковая	 емкость.	 Пулы	 рабочих	 столов	 живут	 в	 рамках	 данных	
объектов	–	пулов	ресурсов.

На	ДП	настраивается	политика	унификации	пользователей	в	СЭАП	в	
зависимости	от	роли	пользователя	в	СЭ	(одна	из	четырех	политик	аутенти-
фикации):	по	паре	логин-пароль;	по	сертификату;	двухфакторная	аутенти-
фикация;	или	логин-пароль,	или	сертификат.	

Участникам	СЭ	конфигурируются	разные	групповые	политики	для	ра-
боты	с	ДП.
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Рис. 1. Программно-технологическое решение для СЭАП.

Объединяющим объектом этих систем является пул ресурсов VMware и Docker – логический 
сегмент ресурсов, в рамках которых выделены CPU, RAM и дисковая емкость. Пулы рабочих 
столов живут в рамках данных объектов - пулов ресурсов.

Программно-технологическое	решение	для	СЭАП
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Для	 обеспечения	 отказоустойчивости	 в	 клиенте	 СЭАП	 указывается	
список	серверов	для	подключения	к	ДП,	соответственно	запросы	пользо-
вателя	выполняются	по	заданному	списку.	

Для	балансировки	нагрузки	на	ДП	необходим	балансировщик,	который	
пулирует	соединения	пользователей	на	разные	сервера	ДП.	А	чтобы	это	
можно	было	делать	эффективнее,	через	API	можно	получать	коэффици-
ент	текущей	загруженности	ДП	по	шкале	от	0	до	1.

Запросы	 пользователя	 СЭАП	 на	 подключение	 к	 виртуальному	 рабо-
чему	столу	по	управляющему	каналу	передаются	управляющему	модулю	
и	 обратно	 пользователю	 СЭ.	Трафик	 протокола	 доставки	 рабочего	 сто-
ла	перенаправляет	трафик	от	пользователя	напрямую	в	удаленный	рабо-
чий	стол.

PostgreSQL	–	сертифицированная	конфигурационная	база	для	обработ-
ки	запросов	пользователей	и	хранения	данных	системы.

Агент	СЭАП	–	ключевой	компонент	по	управлению	и	подготовке	вир-
туального	рабочего	стола.	Устанавливается	на	этапе	подготовки	шаблона	
виртуального	рабочего	стола	АРМ	эксперта,	после	чего	может	обновлять-
ся	 из	 веб-панели	 администратора	 безопасности.	Агент	 СЭАП	 выполняет	
функции:	присваивания	виртуальным	рабочим	столам	имен	по	заданной	ма-
ске	и	подготавливает	подключение.	Перед	каждым	подключением	пользо-
вателя	агент	СЭАП	получает	от	УМ	команду	на	подготовку	виртуального	
рабочего	стола,	которая	включает:	настройку	серверной	части	протокола	
доставки	виртуального	рабочего	стола	по	полученным	от	УМ	политикам;	
добавление	 пользователя	 в	 локальную	 группу	 безопасности	 (руководи-
тель,	группа	руководства,	сетевые	эксперты,	администратор	безопасности);	
настраивает	порты	в	firewall	для	организации	подключения	с	ДП.

Управлением	 системой	 занимается	 администратор	 безопасности.	 Он	
может	ввести	виртуальных	рабочих	столов	в	домен,	осуществить	настрой-
ку	 firewall,	управлять	групповыми	политиками,	проводить	настройку	раз-
решений	на	использование	периферийных	устройств,	локальных	дисковых	
ресурсов,	 переводить	 рабочие	 столы	 экспертов	 в	 режим	 обслуживания,	
принудительно	 отключить	 пользователя	 СЭАП	 от	 рабочего	 стола,	 под-
ключиться	 в	 сессию	 пользователя	 для	 оказания	 технической	 поддержки,	
управлять	питанием	виртуальных	рабочих	столов,	отправлять	сообщения	
пользователям.

Во	время	запуска	АРМ	пользователя	СЭ	собирается	информация	о	фи-
зической	конфигурации	и	формируется	HWID	(Hardware	ID	–	идентифи-
катор	АРМ).	

При	 подключении	 к	 ДП	 происходит	 авторизация	 устройства	 доступа:	
Клиент	ПО	СЭАП	передает	HWID	и	информацию	о	пользователе,	Управ-
ляющий	модуль	производит	авторизацию	АРМ	пользователя	согласно	на-
строенной	политике.	

При	первом	входе	в	систему	пользователю	СЭАП	предлагается	смена	
пароля,	также	как	и	если	бы	он	был	просрочен.

При	обработке	конфиденциальной	информации	необходимо	шифрова-
ние	сертифицированными	протоколами	ФСБ	как	управляющего	трафика,	
так	и	трафика	протокола	доставки	рабочего	стола.	
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Протокол	доставки	виртуального	рабочего	стола	–	исполнительный	ме-
ханизм,	доставляющий	картинку	на	АРМ	пользователя	СЭ.	От	возможно-
стей	данного	протокола	зависит	набор	сервисов,	которые	будут	работать.	

При	этом	настраивается	протокол	пользователей	СЭАП	и	на	АРМ,	и	в	
виртуальном	рабочем	столе,	используя	агента	СЭАП.

В	свою	очередь	разработчики	СЭАП	объединят	ресурсы	в	единый	пул	с	
возможностью	динамического	перераспределения	ресурсов	в	зависимости	
от	количества	экспертов.	Администраторы	безопасности	осуществят	раз-
граничение	 прав	 доступа	 к	 необходимой	 информации	 и	 организуют	 учет	
событий	в	платформе.	Объем	информации,	предоставляемой	конкретному	
эксперту,	будет	контролироваться	и	сможет	быть	изменен	по	требованию	
эксперта	 при	 предварительном	 согласовании	 с	 руководителем	 (заказчи-
ком)	 экспертизы.	 Эксперты	 при	 использовании	 технологий	 виртуализа-
ции	и	контейнеризации	получают	быстрый	и	надежный	доступ	к	услугам	
при	 заданном	 уровне	 безопасности	 информации.	 При	 этом	 вычислитель-
ные	 мощности	 серверного	 оборудования	 будут	 использоваться	 наиболее	
эффективно.

Базовыми	 технологиями	 математического	 обеспечения	 СЭАП	 долж-
ны	 стать	 современные	 технологии	 экспертно-аналитической	 обработки	
информации:	 умные	 сети	 (Smart	 Grid);	 искусственные	 нейронные	 сети	 и	
генетические	алгоритмы;	ситуационное	управление;	семантическое	моде-
лирование;	агентные	вычисления;	кибербезопасность	[6].

Процедура	контроля	функционирования	СЭАП	реализуется	последова-
тельностью	выполнения	операций	сбора,	обработки	и	учета	информации,	
анализа	и	постановки	задачи	с	последующим	принятием	управленческого	
решения	[3,	4].	

Модель	 процедуры	 контроля	 подготовки	 к	 принятию	 решений	 пред-
ставляется	в	виде	совокупности	вербального,	математического	и	информа-
ционного	 слоев,	 объединяющих	 соответствующие	 уровни	 представления	
модели.

Вербальный	слой	модели	описывает	процедуру	контроля	как	совокуп-
ность	технологических	операций	и	как	перечень	задач,	решаемых	в	рамках	
каждой	из	операций.

Математический	слой	представляет	собой	формальные	постановки	за-
дач	контроля,	а	также	решения	этих	задач	с	использованием	соответству-
ющего	математического	аппарата.	В	этом	же	слое	осуществляется	выбор	
параметров	и	назначение	переменных	в	соответствии	с	информационным	
слоем,	описывающим	предметную	область	процедуры	контроля.

Информационный	слой	обеспечивает	информационную	основу	для	ре-
шения	задач	в	составе	технологических	операций.	Уровни	представления	
входной,	выходной	и	нормативно-справочной	информации	являются	осно-
вой	для	применения	в	разработанной	модели	процедуры	контроля	моделей	
данных	и	соответствующих	информационных	технологий.	

Модель	процедуры	контроля	выполнения	мероприятий	по	управлению	
войсками	является	составной,	объединяя	модели	агрегированных	состояний	
объекта	контроля	и	идентификации	информационных	состояний	СЭАП.

Модель	агрегированных	состояний	объекта	контроля	позволяет	опре-
делять	минимальный	состав	комплекса	проверок	при	выполнении	процеду-
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ры	контроля	экспертизы	вариантов	решений.	Модель	не	оперирует	с	мно-
жеством	входных	воздействий,	вызывающих	переход	объекта	контроля	
из	одного	состояния	СЭАП	в	другое,	а	работает	с	множеством	признаков	
(состояний),	описывающих	реакцию	объекта	на	эти	воздействия.

Модель	идентификации	информационных	состояний	объекта	контроля	
задает	множество	его	агрегированных	состояний	и	определяет	вероятност-
ную	меру	и	возможные	переходы	между	ними	с	описанием	механизма	этих	
переходов.	 В	 рамках	 этой	 модели	 идентификацию	 информационных	 со-
стояний	выполнения	плана	мероприятий	по	управлению	войсками	можно	
рассматривать	как	управляемый	дискретный	многошаговый	процесс	сто-
хастического	типа.	

В	отличие	от	«традиционных»	систем	специфика	СЭАП	накладывает	
определенные	ограничения	на	формальное	представление	входных	и	вы-
ходных	 сигналов	 системы,	 признаков	 агрегированных	 состояний,	 постро-
ение	 агрегированной	 модели	 объекта	 контроля.	 При	 практическом	 при-
менении	предлагаемых	решений	целесообразно	использовать	логические	
характеристики	(параметры	и	переменные)	и	образы	объекта	контроля	с	
последующим	решением	задач	распознавания	образов.	

Разрабатываемая	 СЭАП	 может	 быть	 использована	 как	 инструмен-
тальное	 сетевое	 средство	 поддержки	 принятия	 решения	 для	 руководите-
лей	ОВУ	в	интересах	обеспечения	обороны	и	безопасности	страны.	СЭАП	
свяжет	и	обеспечит	функционирование	экспертных	сообществ	в	распреде-
ленной	сетевой	среде,	для	проведения	комплексной	экспертизы	проектов.	
Доступ	будет	обеспечен	с	их	АРМ	в	назначенный	момент	времени,	к	зара-
нее	установленному	набору	услуг	и	поставленным	задачам.	Разработчики,	
используя	технологии	виртуализации	и	контейнеризации,	обеспечат	участ-
ников	СЭ	новым	уровнем	доступности	к	информации	проекта	и	простоты	
ее	анализа.	Использование	технологий	виртуализации	и	контейнеризации	
позволит	повысить	уровень	управляемости	инфраструктурой	СЭАП	и	ее	
масштабируемости	в	зависимости	от	объекта	экспертизы,	уменьшить	об-
щие	накладные	расходы	на	построение	IT-инфраструктуры	органов	воен-
ного	управления.

Заключение.	Предлагаемые	решения	являются	универсальными	и	мо-
гут	быть	использованы	при	разработке	автоматизированных	рабочих	мест	
любого	должностного	лица	органа	государственного	управления	–	участ-
ника	 процесса	 принятия	 бизнес-решений	 и	 управленческих	 решений	 в	
распределенной	среде.	Уровень	контроля,	направление	работы	и	 степень	
детализации	контролируемых	характеристик	определяются	составом	и	со-
держанием	информационного	слоя	модели.
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